CVILIS

BILGI VE VERi GUVENLIGi ESASLARI

1. AMAC
CVILIS Danigmanlik Anonim Sirketinin (“CVILIS Tirkiye”) bilgi giivenligi politikalari, CVILIS Tirkiye bilgi
sistemlerinin ve lizerinde islenen verinin gizliliginin istenen standartlara uygun olarak korunmasi, 6nem

derecesi gozetmeksizin CVILIS Tirkiye'ye ait tim veri ve bilgilere erisimin sadece yetkili kisiler

tarafindan ve yine verilen yetkiler seviyesinde yapilabildiginin dogrulanmasi ve kamuya agiklanmasinin

CVILIS Tirkiye'nin ¢ikarlarini zedeleyecegi varsayilan ve gizli olarak degerlendirilen tiim bilgilerin asgari

standartlarda korunmasina iligkin genel ve 6zel giivenlik politikalarin: tarif eder, ilgili standartlari belirler.

2. KAPSAM
CVILIS Turkiye i¢in galisan is ortaklari da dahil olmak tizere CVILIS Tirkiye'nin tim personeli, bu belgede

anlatilan genel ve 6zel giivenlik politikalarina uyar ve kurum ile olan tim is ortakligi siiresince bilgi

teknolojilerinin kullanildig1 tim is alanlarinda istisnasiz olarak uygulanmasina katilir. Asagidakileri

saglamak kurumun politikasidir:

Bilgi izinsiz erigime karsi korunur.

Bilginin gizliligi korunur.

Bilgi yetkisiz kisilere kasten veya dikkatsizlik sonucu verilmez.

Yetkisiz degisikliklere karsi koruma sayesinde bilginin dogrulugu saglanir.

Gereksinim duyuldugunda bilgi yetkili kullanicilarin erigimine hazir bulundurulur.

flgili kontrol prosediirleri, her birim tarafindan yerine getirilir.

Tum ¢alisanlara bilgi glivenlik egitimi verilir.

Tuam bilgi givenlik agiklari, stiphe duyulan zayif noktalar birim sorumlusuna rapor edilir ve
arastirilir. Eger bu acgiklar taniml siireler dahilinde ¢oziillemedigi takdirde giivenlik yoneticisine

haber verilir.

3. KULLANICI POLITiKALARI
3.1. Bilgisayar ve Ag Kullanimi

3.1.1. Kullanicilar, CVILIS Tirkiye tarafindan kendilerine tahsis edilmis tim donanmimlar: galigma
alanlarina uygun, gorev tanimlarinda belirtilen konularda ve kurumun ihtiyac¢larin
kargilayacak sekilde kullanir.

3.1.2. CVILIS Turkiye bilgisayar ve iletisim sistemleri yalnizca is amach kullanilmahdir. Kisisel
amach kullanimlar sadece bolim yoneticilerinin onayyla gecici olarak miimkiin olabilir.

3.1.3. Kullanicilara tahsis edilmig olan donanimlarin bakim ve tamirati sadece CVILIS Tirkiye
sistem destek birimi tarafindan yerine getirilebilir veya yetkilendirilmis kisilere ve
kurumlara yaptirilir.

3.14. Arnizali veya degistirilecek donanimi teslim alacak personelin, ilgili servis firmasinin yetkili
personeli oldugunu belgelendirmesi zorunludur.
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3.1.5. Kullanicilar, kendilerine tahsis edilen CVILIS Tirkiye donanimlari tzerinde fiziksel
degisiklikler yapamaz, kalic isaretler birakamaz; donanima zarar veren veya yipratict her
tirli eylemden kaginir.

3.1.6. Kullanicilar kendilerine tahsis edilen donanimi her tirli yipranma, hasar ve ¢alinmaya karsi
korumakla ytkimludiir.

3.1.7. Kullanicilar, tahsis edilen donanimlar tizerinde isleyisi ve sistemin biitiintintin givenligini
etkileyebilecek herhangi bir yazilim veya donanim degisikligi yapamaz.

3.1.8. CVILIS Tirkiye bilgisayarlarinda yalnizca CVILIS Tirkiye sistem destek birimi tarafindan
onaylanmus ve listesi yayinlanmig yazilimlar kullanilir. Kullanicilar, listelerde bulunan ancak
mubhtelif nedenlerle bilgisayarlarina yiiklenmemis yazilimlarin internet tizerinden veya diger
yollarla temin ettikleri muadili yazilimlar: bilgisayarlarina yiikleyemez.

3.1.9. CVILIS Ttrkiye bilgisayarlarina oyun yazilimlarinin yiiklenmesi ve kullanimi yasaktir.

3.1.10. Kullanicilar bilgi sistemlerinin onayini almaksizin kisisel bilgisayarlarina, ag sunucularia
veya diger sistemlere yaziim yiikleyemez. Yazilim ytikleme ve gincellestirme islemleri
yalnizca CVILIS Tirkiye sistem destek birimi personeli tarafindan yapilir.

3.2. Erisim Kontroli

3.2.1. Calisanlar, kullandiklar: kigisel, terminal veya diziisti bilgisayarlar: siirekli olarak sifreli bir
ekran koruyucusu ile korur. Otomatik olarak ¢aligmak tizere ayarlanmis olan sifreli ekran
koruyucu ayarlarini degistiremez.

3.2.2. Bilgisayarlarda bir islem yapilmadig: takdirde 3 dakikalik stire icerisinde otomatik ekran
koruyucusu devreye girer.

3.2.3.Calisanlar sisteme giris sifrelerini kimseye (acil durumlar da dahil) veremez.

3.2.4. Calisanlar sifrelerini tuglarken bagkalarinin gormemesine 6zellikle dikkat eder.

3.2.5. Calisanlar sifrelerini bagkalarinin bulmasi muhtemel yerlere yazamaz. Sifrelerin yazili olarak
saklanmamasi gerekir.

3.2.6.Calisanlar sifrelerini kendileri belirler; ilk aktivasyon veya sifrenin sliresinin dolmasi
sirasinda gecici olarak atanan sifre disinda bagkalari tarafindan 6nerilen sifreleri kullanmaz.

3.2.7. deal sifre, asgari 8 karakter uzunlugunda ve alfa-numerik olur; en az bir majiiskiil harf ve
bir rakam igerir.

3.2.8.§ifreleri tahmin etmek icin yapilabilecek saldir1 ve denemeleri engellemek amaciyla sifrenin
ardi ardina yanlig giris sayist kisithdir. Bir kullanici hesaby, sifre girisi sirasinda ¢ basarisiz
denemeden sonra pasif hale getirilir ve kilitlenir.

3.2.9.Hi¢bir kullanicinin sifresi degismez(sabit) birakilamaz. CVILIS Tirkiye calisanlarinin timi
sifre degisim kurallarina tabidir.

3.3. Virisler
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3.3.1. CVILIS Ttrkiye bilgi sistemlerinde kurumun resmi virts karsit: yazilimi olarak belirlenmis
yazihim(lar)in en giincel ve/veya performans ve kararlilik agisindan en uygun sirtmleri
kurulur.

3.3.2. CVILIS Turkiye sistemlerindeki tim kisisel, diziistt bilgisayar ve sunuculardaki viris karsiti
yazilimlarina, son ¢ikan giincellemeler testleri tamamlandiktan sonra ivedi sekilde kurulur.

3.3.3.Isletim sistemi, sunucu/istemci ayrimi goézetmeksizin, tiim CVILIS Tirkiye sistemleri
tzerinde bir virtis karsiti yazilimi mevcuttur ve viris tanimlart gincel tutulur. Kurulu
bulunan viris karsit1 yazilimlari sadece sistem destek birimi tarafindan, ilgili kaldirma sifresi
girilerek kaldirilabilir.

3.3.4.CVILIS Tirkiye sistemlerine internetten indirilen her tiirlii mesaj, yazilim, internet sayfasi
ve belge, otomatik olarak virtis kontroliinden gegirilir.

3.3.5.CVILIS Tirkiye'ye ait olmayan disk, disket ve bellek donamimlarinin CVILIS Tirkiye
bilgisayarlarinda kullanilmasi yasaktir. Onaysiz disk, disket ve bellek donanimlari, zorunlu
hallerde 6ncelikle viriis taramasindan gecirilerek kullanilir.

3.3.6.Kullanicy, bir viriis bulagtigindan siiphe ettigi takdirde, hemen bilgisayarini kapatmali, ag
baglantisini kesmeli ve sistem destek birimine bildirimde bulunmalidir.

3.3.7.Virtsli oldugu kullanici tarafindan tarama sirasinda tespit edilen veri ya da dosyalarin
temizlenerek sistemlere aktarilmasinin zorunlu oldugu hallerde, sistem yoneticilerine
bagvurularak yardim talep edilir.

3.4. Elektronik Posta Sistemleri

3.4.1. E-posta hesabu, personelin ¢aligmaya baglamast ile birlikte kendisine bildirilir.

3.4.2. Calisanlar mesaj gondermek ya da almak i¢in bagka birine ait bir elektronik posta hesabini
kullanamaz. Eger baska birinin postasini okuma geregi dogarsa (6rnegin bir kisi izinliyken)
mesaj yonlendirme ve benzeri yontemlerden yararlanilir.

3.4.3.Bilginin sahibi/kaynagi 6nceden onay vermedikge veya soz konusu bilgi tiimiiyle kamuya
acik bir bilgi niteliginde olmadikg¢a ¢aligsanlar kendilerine gelen elektronik postayr CVILIS
Turkiye ag ortami disinda herhangi bir adrese yonlendiremez.

3.4.4. CVILIS Turkiye diizenli olarak otomatik elektronik posta icerik tarama araglar: kullanabilir.
Bu araclarla secilmis kelimeler, dosya tipleri ve diger bilgiler taranabilir. Kullanicilar boyle
bir elektronik izlemenin yapildigi bilinciyle, iletisim konularini yaptiklari iglerle smnirh
tutmalidir.

3.4.5.E-posta sistemleri hassas bilgiler i¢in saklama ortami degildir. Bu nedenle hassas bilgilerin
posta kutusu veya arsiv dosyalarinda saklanmamasi, e-posta ortamindan ¢ikartilarak ortak
alanlara kayit edilmesi gerekir.

3.4.6.Sirket disindaki kigilerle e-posta sisteminin izin verdiginin tizerindeki veri paylagimi (biytik
boyutta yazisma haricindeki bilgiler grafik, video, sunum dosyalar1 ya da calistirilabilir
dosyalar vs.) yapilmasi gerektiginde, ftp sunuculari ya da giivenli veri aktarma platformlari
aracihigryla aligveris yontemleri tercih edilir.
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3.4.7. CVILIS Turkiye calisanlar1 personel is akdinde belirtilen maddelerde oldugu gibi calistigi
kurumun c¢ikarlarini ve saygiligini zedeleyecek sekilde igerige ve tarza sahip ya da hukuki
agidan sorun yaratabilecek sekilde yazigmalar yapmaz.

3.4.8.Glivenlik ve tarama sistemlerinin e-posta icerikleri tizerinde uyguladiklar ¢esitli filtreler ve
viris karsiti uygulamalar1 nedeniyle daha 6nceden belirlenmis uzantilardaki dosyalar,
icerikleri dolayistyla kargi tarafa ulastirilamayabilir. Kullanicilarin bu durumlar: dikkate
almalar1 ve hangi dosya tiplerinin gonderilmedigini bilerek e-posta mesajlarini olusturmalar:
gerekmektedir.

3.4.9.CVILIS Tiurkiye ¢aliganlar: internette glivenli olmayan ortamlarda kesinlikle kurumsal e-
posta adreslerini belirtmez; kendi posta kutularmni kurum dis1 e-posta adreslerine
yonlendiremez.

3.5. internet Yénetimi

3.5.1. CVILIS Tirkiye c¢aliganlarinin kurum igi internet erigimleri sunucu tzerinden saglanir.
Sistem destek birimi tarafindan onaylanmig istisnai durumlar diginda kullanicilarin
internete dogrudan c¢ikis yetkisi olmadigi gibi ¢cevirmeli baglanti, ADSL, VDSL gibi alternatif
yontemler kullanilarak CVILIS Ttirkiye agindan internet erisimi saglanmasi yasaktir.

3.5.2. Kullanici erisim profili degisikligi ancak ilgili bolim yoneticisi ile sistem destek ydneticisinin
onayiyla gerceklesebilir.

3.5.3.CVILIS Tiurkiye kurumsal internet sayfalarinda yapilan tim degisikliklerin genel
koordinatorliik tarafindan onaylanmasi gerekir.

3.5.4.CVILIS Tirkiye'ye ait internet sayfalarina yapilan tim ziyaretler gerektiginde
raporlanabilmek tizere izlenir ve iz kaydina alinir.

3.6. Giivenlik ihlalleri Bildirimi

3.6.1. Bilinen aciklar ya da stiphe edilen biitln ihlaller kullanicilar tarafindan gizli bir sekilde
CVILIS Tirkiye sistem destek boliimiine bildirilir.

3.6.2.CVILIS Tirkiye'ye ait bilginin izinsiz yayimlanmasi, CVILIS Tirkiye diginda herhangi bir
sirkete giivenlik aciklarinin, sorunlarinin veya ihlallerinin raporlanmasi kesinlikle yasaktir.

3.6.3.Calisanlar, bilgi sistemlerinin ¢aligmalarini sekteye ugratabilecek tim kosullar1 yonetime
haber vermekle yikiamlidir.

3.6.4.Kullanicilar tam bilgi giivenlik uyarilarin1 CVILIS Tirkiye sistem destek birimine ivedilikle
haber vermekle yikiamludur.

3.6.5.Kullanicilarin CVILIS Tirkiye sistemlerini kurum digindaki diger sahislara bilgi iletmekte
kullanmalar1 yasaktir.

4. BIiLGI SISTEMLERI POLITIKALARI
4.1. Bilgisayar ve Ag Kullanim
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4.1.1.

4.1.2.

4.1.3.

4.14.

4.15.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

CVILIS

CVILIS Tirkiye sistem destek birimi, CVILIS Tirkiye bilgisayar ve diger elektronik
donanmiminin envanterini tutar. Olusturulacak envanterin minimum kayit sarti, kaydedilen
cihazin marka ve modeli, tarifi, seri numarasi, hangi amacgla ve nerede kullanildig: ile
zimmetinde bulundugu calisanin yazilmasidir.

Envanterin giincelligi ve dogrululugu sistem destek birimi tarafindan diizenli taramalarla
kontrol edilir ve varsa tutarsizliklar saptanarak raporlanir.

Sistem destek birimi, satin alinmig veya edinilmis yeni donanimi, envantere kayit eder ve
etiketler.

CVILIS Tirkiye bilgisayar ve iletisim sistemleri yalnizca i amach kullanilir. Kigisel amach
kullanimlar i¢in bolim yoneticilerinin onay1 olmadan donanim tahsisi yapilmaz.

CVILIS Tirkiye donanimlarinin tamirat ve bakim islemleri sadece CVILIS Tirkiye tarafindan
yetkilendirilmig kisilere ve kurumlara yaptirilir.

CVILIS Tirkiye sistem destek birimi, kullanicilara tahsis edilen donanmmlarim en iyi ve
verimli sekilde kullanilabilmesi i¢in gerekli tiim kullanim kilavuzlar: ve tavsiyeleri yayimlar.
Kullanicilarin tahsis edilen donanimlar tizerinde isleyisi ve sistemin biitintinin givenligini
etkileyebilecek herhangi bir yazilim veya donamim degisikligi yapmasina izin verilmez.
Gerekli tim 6nlemler sistemler izerinde etkinlestirilir.

Kullanicilar ilgili birim yoOneticisinin onayim1 almaksizin kigisel bilgisayarlarina, ag
sunucularina veya diger sistemlere yazilim ytikleyemez. Yazilim yiikleme ve giincellestirme
islemleri yalmzca CVILIS Tirkiye sistem destek birimi tarafindan yapilir.

Kurulan ve canli ortamda calistirilan her sistemin giivenlik operasyonu ve yedekleme
prosedtrt icin yeterli diizeyde egitim alinir.

4.110. Uzak veri tabanlarina yapilacak yedekleme transferleri i¢in gerekli prosediirler hazirlanir

ve prosediirlere uygun yedekleme yapilmasi saglanir.

4.1.11. CVILIS Tirkiye sistem destek birimi, CVILIS Tirkiye biinyesindeki tim terminallerinde IP

degerlerinin ve diger hassas ayarlarin kullanici tarafindan degistirilmesini engellemek icin
onlemler alir.

4.2. Erisim Giivenligi

4.2.1.

Kullanic1 hesaplarinin acilmasinda veya kapatilmasinda referans kaynak olarak CVILIS
Tirkiye genel koordinatorliiginiin bildirimleri esas almir.

4.2.2. CVILIS Ttrkiye personelinin gorevi geregi kullanmasi gereken bilgi sistemleri ve kaynaklara

erisiminde, caligtig1 bolimin dogal tyesi ve sahibi oldugu kaynaklara dogrudan erisim
saglanir. Bunlarin disindaki tim kaynaklara erigim icin sistem destek bolimi, kaynagin
sahibi olan boliumiin onay: olmadan tgiincii sahislara erisim yetkisi saglayamaz, mevcut
yetkileri kaldiramaz, degistiremez.

4.2.3. Herhangi bir sebeple yedi giin ya da daha fazla siireyle calismayacak olan kullanicinin tim

erisim kod ve hesaplari, pasif hale getirilir.

4.2.4. Kullanici kodlarinin kullanicilara yazili olarak iletilmesi saglanir.
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4.2.5. Bilgisayarlarda bir iglem yapilmadig takdirde 3 dakika iginde sifreli ekran koruyucusu
otomatik devreye girer.

4.2.6.Kullanicilarin olusturdugu sifrelerin uzunlugu sistem tarafindan otomatik olarak kontrol
edilmektedir. Sistem, yetersiz ve kurallara uygun olmayan sifreleri otomatik olarak
reddeder.

4.2.7. deal sifre, asgari 8 karakter uzunlugunda ve alfa-numerik olur; en az bir majiiskiil harf ve
bir rakam icerir.

4.2.8.Sistem otomatik olarak kullanicilarin her altmis giinde bir sifre degistirmelerini zorunlu
kilar. Sifre kullanim stiresinin dolmasina yedi giin kala sistem tarafindan kullanici ekranina
uyarict ve hatirlatict nitelikte mesaj gonderilir. Sistem, givenlik politikalar1 geregi
kullanicilarin daha 6nce kullandiklar: son g sifreyi tekrar kullanmasina izin vermez.

4.2.9.Sifreleri tahmin etmek icin yapilabilecek saldir1 ve denemeleri engellemek amaciyla sifrenin
art arda yanlig giris sayisi kisitlanir. Bir kullanici hesabi sifre girig sirasinda ti¢tlinct basarisiz
denemeden sonra, sistem yOneticileri tekrar aktif hale getirene kadar pasif hale getirilir ve
kilitlenir.

4.2.10. Sifreler okunabilir sekilde batch is dosyalarinda, otomatik girig senaryolarinda, yazilim
makrolarinda, terminal fonksiyonlarinda veya yetkisiz kisilerin bularak kullanabilecegi diger
yerlerde saklanamaz.

4.2.11. Tum kaynaklara erigimlere ait kitiik kayitlar: ortak veri tabaninda doksan giin siireyle
saklanir.

4.2.12. Kittk kayitlar1 glvenilir bir ortamda saklamaya alinmadikca takip edildigi sistemlerden

silinmez.

4.3. Virtsler

4.3.1. Isletim sistemi, sunucu/istemci ayrimi gdzetmeksizin, tim CVILIS Tiirkiye sistemleri
tizerinde bir virts karsiti yazilimi mevcuttur ve viris tanimlar1 giincel tutulur. Kurulu
bulunan viris karsiti yazilimlar1 sadece CVILIS Tiurkiye sistem destek birimi personeli
tarafindan, ilgili kaldirma sifresi girilerek kaldirilabilir.

4.3.2. CVILIS Turkiye’'de ¢aligsan tiim personel viriislerden korunmak igin gereken tiim onlemleri
alir ve tamamuyla uygular.

4.3.3.CVILIS Tirkiye bilgi sistemlerinde kurumun resmi virts karsiti yazilimi olarak belirlenmis
yazihm(larin en giincel ve/veya performans/kararlilik agisindan en uygun strtmleri
kurulur.

4.3.4. CVILIS Turkiye sistemlerindeki tiim kisisel, diztisti bilgisayar ve sunuculardaki virus karsiti
yazilimlarina, son ¢ikan giincellemeler testleri tamamlandiktan sonra ivedi sekilde kurulur.

4.3.5.Tum kisisel ve diziisti bilgisayarlarda kurumun resmi viris karsiti yazilimlarinin
caligtirilmasi ve aktif olmasi saglanur.

4.3.6.Kullanicilarin viris karsiti yazilimlarinin saghkli calismasini engelleyecek islemler yapma

yetkileri otomatik olarak kaldirilir ve ayarlara miidahale etmelerine izin verilmez.
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4.3.7. Her sunucu ve istemci tizerindeki viriis karsiti yazilimi, viris karsiti sunucu tarafindan
otomatik olarak yonetilir.

4.3.8.E-posta sunucular1 ve gecitler tizerindeki viriis kargiti yazilimlarinin gincellemeleri,
internet tizerinden otomatik olarak yapilir.

4.3.9.Tim sunucu ve istemci sistemleri i¢in virlis karsiti yazilimlar: tizerinde tarama filtreleri,
otomatik tarama, otomatik giincelleme gibi parametrelere iligkin bazi tanimlamalar
belirlenmis olup bu tanimlamalar, CVILIS Tirkiye sistem destek birimi yoneticileri disindaki
kisiler tarafindan degistirilemez.

4.3.10. CVILIS Tirkiye sistemlerine internetten indirilen her tiirlii mesaj, yazilim, internet sayfasi
ve belge, otomatik olarak virts kontroliinden gegirilir.

44. Elektronik Posta Sistemleri

4.4.1. E-posta hesabi, kullanict koduyla birlikte olusturulur. CVILIS Tirkiye sistem destek birimi
tarafindan, personelin ¢aligmaya baglamasi ile birlikte kendisine teslim edilir.

4.4.2. internetten gelen tiim e-posta mesajlari, viriis kontrollerinden gegirilir. Zararh oldugu tespit
edilen mesajlar i¢ sistemlere ve kullaniciya teslim edilmeden 6nce bloke edilir.

4.4.3. Kurum digindaki kigilerle e-posta sisteminin izin verdiginin tizerindeki veri paylagimi (btytik
boyutta yazigma haricindeki bilgiler grafik, video, sunum dosyalar1 ya da calistirilabilir
dosyalar vs.) yapilmasi gerektiginde, ftp sunuculari ya da giivenli veri aktarma platformlari
araciligryla aligveris yontemleri tercih edilir.

4.5. Sistem Yonetimi ve Giivenligi

4.5.1. internetten erisilebilen tiim ag sunuculari, CVILIS Tiirkiye ag birimi tarafindan diizenlenen
yonlendiriciler veya giivenlik duvarlari ile korunur.

4.5.2.Veri tabani sunuculari ve ag sunuculari da dahil olmak iizere tiim internet sunucular: bir
DMZ bolgesinde ve giivenlik duvarlari ile korunur.

4.5.3.Sistem yoneticisi, CVILIS Turkiye bilgi sisteminin tehlikede olduguna dair sipheleri
oldugunda s6z konusu sistemin ilgili oldugu bilgisayarin tiim ag baglantilarini acilen keser.
Bu durumda sistemlerin sistem yaziliminda meydana gelmis tim degisiklikleri gérebilmek
uzere bir dosya karsilagtirma araci calistirilmali ve sistem yazilim ortamini givenli
yedekleme kopyalarindan yeniden ytiklemelidir.
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